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1.2

Anhang TOM

Beschreibung der technischen und organisatorischen MaBhahmen gemal Art. 32 DSGVO

Pseudonymisierung und Ver-
schlisselung personenbezoge-
ner Daten (Art. 32 Abs. 1lit. a
DSGVO)

Pseudonymisierung

MaRnahmen zur Verarbeitung personenbezogener Daten in
einer Weise, dass die personenbezogenen Daten ohne Hin-
zuziehung zusétzlicher Informationen nicht mehr einer spe-
zifischen betroffenen Person zugeordnet werden konnen,
sofern diese zusatzlichen Informationen gesondert aufbe-
wahrt werden und technischen und organisatorischen MalR3-
nahmen unterliegen

Personenbezogene Daten werden, soweit vom Auftraggeber
angewiesen, fur Verarbeitungen pseudonymisiert.

Es besteht eine Festlegung der Rollen, welche zur Verwal-
tung der Pseudonymisierungsverfahren, zur Durchfihrung
der Pseudonymisierung und ggf. der Depseudonymisierung
berechtigt sind.

Eine Pseudonymisierung kann durch eine Verschliisselung
oder durch das Entfernen samtlicher personenbezogener
Daten fir bestimmte Verarbeitungen erfolgen. Die Vorgaben
werden zwischen dem Auftraggeber und dem Auftragneh-
mer vor der Umsetzung abgestimmt und konkretisiert.

Verschlusselung

Einsatz von Verfahren und Algorithmen, die personenbezo-
gene Daten mittels digitaler bzw. elektronischer Codes oder
Schliissel inhaltlich in eine nicht lesbare Form umwandeln.
Es kommen symmetrische und asymmetrische Verschlisse-
lungstechniken in Betracht

Im Sinne der Auftragsverarbeitung entscheidet allein der
Auftraggeber, wann welche Verschliisselung fir seine Ver-
arbeitung eingesetzt werden kann, dieses kdnnen z.B. sein:
Data at Transport — Data at Rest — Ende-zu-Ende.

Ein Fernzugriff (Remote) erfolgt tiber eine VPN (Virtual Pri-
vate Network) Anbindung oder verschlisselt zum Terminal
Server.

Mobile Datentrager enthalten keine personenbezogenen Da-
ten und sind fir Betriebs- und Geschéftsunterlagen immer
verschlusselt.

Die Verschlusselungen entsprechen dem Stand der Technik.

Ein Zugriff oder die Nutzung von Inhalten erfolgt nur im Rah-
men der beauftragten Verarbeitung und auf Weisung des
Auftraggebers.

2

2.1

2.2

Vertraulichkeit (Art. 32 Abs. 1 lit.
b DSGVO)

Zutrittskontrolle

MaRnahmen, Unbefugten den Zutritt zu Datenverarbeitungs-
anlagen, mit denen die personenbezogenen Daten verarbei-
tet und genutzt werden, zu verwehren

Die Gelande, auf denen sich die Rechenzentren des Dienst-
leisters befinden, unterliegen strengen Sicherheitsvorgaben.

Fur diese Gebaudeteile existieren SicherheitsmaRnahmen
wie ein patrouillierender Werkschutz, Einbruchmeldeanla-
gen, Kameraliberwachungen der Innen- und Au3enzugange
der Rechenzentren rund um die Uhr.

Innerhalb der Geb&ude sind verschiedene Sicherheitszonen
definiert, z.B. Leitstandzone, Serverflachen, Segmente des
Auftraggebers, Datenarchiv.

Ein Zutrittsberechtigungskonzept regelt die Zutrittsberechti-
gung nur autorisierter Personen durch verschiedene und un-
abhangige Zutrittssysteme. Ferner gewahrleisten Zutritts-
kontrollen einen ausschlieRlich autorisierten Zutritt fur Mitar-
beiter des Unternehmens. Der Zutritt zu einzelnen Produkti-
onsbereichen und dem Geschéftsbereich wird tber sichere
Zutrittskontrollsysteme unter Einsatz z.B. von Magnetkarten
oder mechanischen SchlieBmechanismen (z.B. Tirschlos-
ser) beschrankt. Die Schlisselausgabe wird in einem
Schltsselbuch dokumentiert.

Der Zugang zu den einzelnen Produktionsbereichen ist fir
Besucher oder externe Dienstleister nur in Begleitung von
autorisiertem Personal gestattet.

Zugangskontrolle

MaRnahmen, um zu verhindern, dass Datenverarbeitungs-
systeme von Unbefugten genutzt werden kénnen

Alle Systeme und Anwendungen erfordern eine Authentifi-
zierung zur Nutzung der Dienste.

Der Zugriff auf die verarbeitenden Systeme erfolgt mit einer
eindeutigen personlichen User-ID und einem Passwort.

Folgende Anforderungen an die Passwortgiite werden min-
destens eingehalten: Eine Mindestlange von 8 Zeichen, be-
stehend aus GroR3- und Kleinschreibung, Zahlen und Son-
derzeichen, automatische Sperrung nach mehrfacher
Falscheingabe, Passworterneuerung nach Ablauf der maxi-
malen Glltigkeitsdauer, Trivialkennwortprifung.

Fur die Mitarbeiter wird ein Starter-Changer-Leaver Prozess
durchlaufen. Hier wird durch die verantwortlichen Fihrungs-
krafte zur Durchflihrung einer Benutzerkontrolle die Autori-
sierung basierend auf dem ,least privilege principle” vorge-
nommen.

Systemadministration und regulare Benutzer erhalten ge-
trennte Benutzerkonten. Ebenfalls findet fur privilegierte
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Rechte ein regelmafiger Check bzgl. vorhandener Autorisie-
rung statt.

Zur Vermeidung des Risikos ist bei Remote Zugriff die Nut-
zung von 2-Faktor-Authentifizierungsmethoden umgesetzt.

Zum Schutz sémtlicher Netzwerke gegen Zugriffe von auf3en
werden Zugriffe durch Firewalls reguliert und erfolgt stan-
dardméaRig Uber eine Sicherheitsinfrastruktur-Kette aus
Proxy, Virenscanner und Firewall.

Es bestehen dariiber hinaus feste Regelungen fiir den Zugriff
auf EDV Systeme.

Die An- und Abmeldungen der Benutzer an den DV-Anlagen
werden protokolliert.

Beim Verlassen des Arbeitsplatzes ist dieser zu sperren oder
herunterzufahren, es ist eine Voreinstellung zur automati-
schen Sperrung nach spéatestens 10 Minuten implementiert.

Zudem existiert ein Zugangsberechtigungskonzept. Generell
sind alle Berechtigungen entzogen und mussen freigeschal-
tet werden. Das Zugangsberechtigungskonzept basiert auf
dem Prinzip von Benutzerrollen und -profilen. Die Vergabe
der personalisierten Berechtigungen erfolgt nur durch die da-
fur zustandige Abteilung.

Auf Anfrage kdnnen Auszige und Zusammenfassungen aus
entsprechenden Regelungen zur Verfligung gestellt werden.

Zugriffskontrolle

MafRnahmen, die gewéhrleisten, dass die zur Benutzung ei-
nes Datenverarbeitungssystems Berechtigten ausschlieRlich
auf die ihrer Zugriffsberechtigung unterliegenden Daten zu-
greifen kdnnen, und dass personenbezogene Daten bei der
Verarbeitung, Nutzung und nach der Speicherung nicht un-
befugt gelesen, kopiert, veréandert oder entfernt werden kon-
nen

Es besteht ein Berechtigungskonzept fiir den Zugriff auf die
DV-Systeme.

Zugriffsrechte werden entsprechend dokumentiert, verge-
ben, entzogen bzw. geléscht, sobald sich die Tatigkeit des
Mitarbeiters andert.

Die Zugriffrechte werden nach dem Minimalprinzip / “Need-
To-Know“-Prinzip vergeben. Es werden nur so viele Zugriffs-
rechte vergeben, wie es fur die Aufgabenwahrnehmung not-
wendig ist. Die Einhaltung des ,Need-To-Know*“-Prinzips
liegt in der Verantwortung der autorisierten Fiihrungskraft.

Die Zugriffskontrolle basiert auf einem rollenbasierten Be-
rechtigungskonzept fur Systemzugriffe und abgestufte Admi-
nistrationsrechte entsprechend der Aufgabengebiete. Alle
administrativen Tatigkeiten werden grundsatzlich auf den
Systemen protokolliert und kdnnen somit nachvollzogen und
nachgewiesen werden.

Bei der Einrichtung eines Zuganges erhalt der Benutzer nur
minimale Standardberechtigungen. Diese durfen nur Gber

2.4

festgelegte Beantragungswege erweitert werden, wobei die
jeweiligen Vorgesetzten bzw. Verantwortlichen zur Einhal-
tung einer angemessenen Funktionstrennung im Berechti-
gungsprozess ihre Zustimmung geben missen (4-Augen-
Prinzip).

Ein Fernzugriff (Remote Access) erfolgt Uber eine VPN (Vir-
tual Private Network) Anbindung oder verschlisselt zum Ter-
minal Server.

Es sind nur autorisierte Speichermedien zu verwenden und
eine Speicherung von personenbezogenen Daten des Auf-
traggebers auf mobilen Datentragern ist nur auf Weisung des
Auftraggebers gestattet.

Auf Anfrage kénnen entsprechende Konzepte und Prozess-
dokumentationen zur Verfligung gestellt werden.

Weitergabekontrolle

MaRnahmen, die gewahrleisten, dass personenbezogene
Daten bei der elektronischen Ubertragung oder wahrend ih-
res Transportes oder ihrer Speicherung auf Datentréager
nicht unbefugt gelesen, kopiert, veréandert oder entfernt wer-
den konnen, und dass Uberprift und festgestellt werden
kann, an welche Stellen eine Ubermittlung personenbezoge-
ner Daten durch Einrichtungen zur Datenuibertragung vorge-
sehen ist

Um das Risiko fur den Betroffenen zu vermindern sind die
Mitarbeiter anzuweisen, nur sichere Datenlbertragungs-
wege zu nutzen. Die mégliche Dateniibertragung kann uber
vertrauenswiirdige Leitungen und Netze, welche ein Mitpro-
tokollieren nicht ohne Weiteres ermdglichen, erfolgen.

Datenuibertragungen erfolgen innerhalb des gesicherten
Netzwerkes (z.B. mit entsprechender Verschlusselung). Die
elektronische Ubertragung von Daten auf offentlichen We-
gen bzw. Uber &ffentliche Netze findet ausschlieRlich auf ver-
schlisselten Wegen statt.

Unterschiedliche Optionen, wie beispielsweise die Nutzung
von SSL-Zertifikaten fir eine verschlisselte Web-Kommuni-
kation, SSL-Virtual Private Netzwerk fir eine gesicherte Ver-
bindung (abgesicherter Remote Access), Elektronische Sig-
natur, Protokollierung, werden auf Anfrage des Auftragge-
bers umgesetzt.

Im Sinne der Auftragsverarbeitung entscheidet allein der
Auftraggeber, welche Daten Ubermittelt werden, welcher
Ubertragungsweg und welche Ubertragungsart umgesetzt
werden. Hier kdnnen Netzsegmente zusétzlich durch Access
Control-Listen voneinander abgeschottet und das gesamte
Netzwerk durch mehrstufige Firewall-Systeme abgesichert
werden. Muss bei der Ubertragung eine nicht vertrauenswiir-
dige Datenleitung verwendet werden, so kann die Ubertra-
gung auch verschlisselt (z.B. Uber Virtual Private Network -
VPN, Transport Layer Security - TLS, etc.) erfolgen.
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Eine Ubertragungskontrolle kann durch ein beauftragtes
Logging zur Uberpriifung, an welche Stellen personenbezo-
gene Daten mit Hilfe von Einrichtungen zur Dateniibertra-
gung Ubermittelt oder zur Verfiigung gestellt wurden oder
werden, gewahrleistet werden.

Die Sicherungen (Backups) von Daten werden in einem Si-
cherheitsbereich gelagert.

Zur Gewahrleistung einer Transportkontrolle erfolgt ein
Transport oder Versand von Datentrédgern nur, wenn dieser
vom Auftraggeber angewiesen wurde. Dieser bestimmt
ebenfalls den Transportweg. Dieses unterliegt einem Kon-
troll- und Dokumentationsprozess.

Eine notwendige Vernichtung von Datentrédgern und vertrau-
licher Dokumente erfolgt durch ein spezialisiertes und zertifi-
ziertes Unternehmen nach der DIN 66399. Bis zur Vernich-
tung lagern die Datentrager in einem Sicherheitsbereich und
sind vor unbefugtem Zugriff geschitzt. Die Vernichtung von
Datentréagern des Verantwortlichen und die Protokollierung
dieser Vernichtung erfolgt nur gemaR Beauftragung und
Weisung.

Fir die Nutzung von mobilen Datentragern (USB-Stick, CD,
DVD, etc.) existieren Verhaltensregeln. Diese stellen sicher,
dass keine personenbezogenen Daten oder Betriebs- und
Geschaftsunterlagen auf mobilen Datentragern abgelegt
werden durfen.

Auf Anfrage kdnnen entsprechende Konzepte und Prozess-
dokumentationen zur Verfiigung gestellt werden.

Trennungskontrolle

MaRnahmen, die gewahrleisten, dass zu unterschiedlichen
Zwecken erhobene Daten getrennt verarbeitet werden kon-
nen

Eine Trennung der Daten erfolgt auf Weisung des Auftrag-
gebers fiir seine Daten.

Als Beispiele fur eine logische oder physische Trennung auf
Mandanten- und/oder Datenebene kénnen benannt werden:
die Funktionstrennung von Produktions- / Integrations- /
Testsystemen, Einsatz verschiedener Datenbanken, Einsatz
von Zugriffskontrollsoftware und Einrichtung von Zugriffs-
rechten (mit deren Protokollierung), unterschiedliche Ver-
schlusselung fur einzelne Datensétze, logische Trennung
(z.B. auf gemeinsam genutzten Systemen), physische Tren-
nung (z.B. auf dedizierten Systemen), etc.

Uber ein Berechtigungskonzept werden Zugriffe von Nut-
zern, die nicht den Zugriffsberechtigungen entsprechen, wir-
kungsvoll unterbunden.

Auf Anfrage kdnnen entsprechende Konzepte und Prozess-
dokumentationen zur Verfligung gestellt werden.

3

3.1

3.2

4.1

Integritat (Art. 32 Abs. 11it. b
DSGVO)

Eingabekontrolle

MaRnahmen, die gewahrleisten, dass nachtraglich geprift
und festgestellt werden kann, ob und von wem personenbe-
zogene Daten in Datenverarbeitungssysteme eingegeben,
verandert oder entfernt worden sind

Eine Eingabekontrolle sowie die Aufbewahrungsfrist der
hierdurch entstandenen Daten erfolgt auf Weisung durch
den Auftraggeber fiir seine Daten und auf seiner Infrastruktur
oder in seinen Applikationen.

Optionale Protokollierungen sowie revisionssichere Ablage
der Logs sind auf Weisung umsetzbar und miissen definiert
werden. Administrative Zugriffe auf Systeme kénnen gene-
rell durch ein Standard-Logging auf Betriebssystemebene
nachvollzogen werden.

Sofern die Eingabe, Veranderung sowie Léschung der Daten
auf IT Systemen erfolgen, werden mittels entsprechender
Protokollierungs- und Protokollauswertungssysteme die Ver-
anderungen an diesen Daten protokolliert (z.B. Zugriffs-ID,
Zugriffszeit, Autorisierung und entsprechende Aktivitat).

Eine Auswertung der Eingabekontrolle erfolgt nur bei Bedarf
im Rahmen der Weisung durch eine manuelle oder automa-
tisierte Protokollauswertung.

Auf Anfrage kénnen entsprechende Konzepte und Prozess-
dokumentationen zur Verfiigung gestellt werden.

Organisatorische und technische Absicherung von Be-
rechtigungen, ProtokollierungsmafRnahmen, Protokoll-
Auswertungen /Revision etc.

Weiterfuhrende Ausfiihrungen zur Absicherung von Berech-
tigungen sind im Kapitel Zugangs- und Zugriffskontrolle aus-
fuhrlich dokumentiert. Protokollauswertungen sind im Rah-
men der Weisung zu beantragen und werden in diesem Um-
fang durchgefihrt.

Verfugbarkeit und Belastbarkeit
(Art. 32 Abs. 1 lit. b DSGVO)

Verfuigbarkeitskontrolle

MaRnahmen, die gewahrleisten, dass personenbezogene
Daten gegen zuféllige Zerstdérung oder Verlust geschutzt
sind

Samtliche Einrichtungen des beauftragten Rechenzentrums
sind physisch gegen Sicherheitsbedrohungen und Umwelt-
gefahren geschutzt.

Folgende Moglichkeiten kdnnen auf Anforderung umgesetzt

werden: redundante Stromzufiihrung, hochverfligbare
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Stromversorgung (abgesichert durch USV) mit statischen
Ubergabeschaltern (STS), Dieselaggregate fiir die Notstrom-
versorgung, Klimatisierung mit hoher Verfigbarkeit, Brand-
meldeanlagen mit Brandfriiherkennung und direkter Alarm-
meldung bei der ortlichen Feuerwehr, je Rechenzentrum ei-
nen eigenen Brandabschnitt, Einbruchmeldeanlage mit Tir-
schlieRkontrolle, Notfallkonzepte und Havarieplan, redun-
dante Netzanbindungen und Netzwerkinfrastruktur, geclus-
terte Systeme oder redundante Hardware (von Bauelemen-
ten bis zu ganzen Servern — Geo-Redundanz).

Alle Sicherheitseinrichtungen werden regelmafig auf ihre
Betriebs- und Ausfallsicherheit Uberprift.

Fir ein vollumfangliches Backup, je nach Zweckbindung der
jeweiligen Verarbeitung, stehen unterschiedliche Archivie-
rungsmaoglichkeiten zur Verfiigung, diese kénnen sein: eine
regelméaRige automatisch initiierte und tberwachte Datensi-
cherung (z. B. einmal pro Kalenderwoche eine Vollsicherung
sowie tagliche inkrementelle Sicherungen). Die normale Hal-
tezeit dieser Sicherungen wird auf Weisung umgesetzt. Die
Datensicherung kann in einem separaten Backup-System,
welches in einem anderen Brandschutzabschnitt oder an ei-
nem anderen Standort wie das Produktivsystem steht, erfol-
gen.

Samtliche Mitarbeiter unterliegen der Anweisung, keine ta-
tigkeitsrelevanten Daten auf Arbeitsplatzrechnern zu spei-
chern, sondern hierfur eingerichtete Backup-gesicherte File-
serverbereiche zu nutzen.

Auf allen Arbeitsplatzrechnern kommt ein Virenschutz zum
Einsatz. Das Vorhandensein eines Virenschutzes sowie die
regelmanRige Aktualisierung des Virenpatterns und das zeit-
nahe Einspielen von Sicherheitsupdates fiir die genutzten
Betriebssysteme und Anwendungsprogramme wird sicher-
gestellt.

Themen rund um das BCM (Business Continuity Manage-
ment) sind in einem Incident-Response-Management Kon-
zept genau zu beschreiben.

Auf Anfrage kdnnen Auszige und Zusammenfassungen aus
entsprechenden Konzepten zu entsprechenden Verfahren
zur Verfigung gestellt werden.

Auftragskontrolle

MaRnahmen, die gewahrleisten, dass personenbezogene
Daten, die im Auftrag verarbeitet werden, nur entsprechend
den Weisungen des Auftraggebers verarbeitet werden kon-
nen

Der Dienstleister hat einen betrieblichen Datenschutzbeauf-
tragten bestellt und sorgt durch die Datenschutzorganisation
fur dessen angemessene und effektive Einbindung in die re-
levanten betrieblichen Prozesse.

5.1

Mitarbeiter werden tber ihre Rollen und Verantwortlichkeiten
z.B. im Wege vorbereitender Schulungen instruiert. Der Auf-
tragnehmer hat einen oder mehrere Verantwortliche fiir die
Kontrolle und das Monitoring der Datensicherheitsvorgaben
benannt.

Die Daten werden nur gemaf der Weisung des Auftragge-
bers verarbeitet. Diese Weisungen haben mindestens in
Textform und ausschlief3lich durch berechtigte Personen des
Auftraggebers an berechtigte Personen des Auftragnehmers
zu erfolgen.

Alle Mitarbeiter sind auf das Datengeheimnis sowie bei rele-
vanten Verarbeitungen nach Spezialverpflichtungen wie z.B.
das Fernmeldegeheimnis und das Sozialgeheimnis ver-
pflichtet. Eine Einsichtnahme ermdglicht die Durchfiihrung
von stichprobenartigen Kontrollen.

Besichtigungen der Verarbeitungsstéatten, Audits und Doku-
mentationsprifungen sind durch den Auftraggeber vorzu-
nehmen und werden vom Auftragnehmer unterstiitzt.

Es werden Dokumente zu Datenschutz- und Datensicher-
heit, Verantwortlichkeiten und relevanten Verfahren gefiihrt
und Uberprift. Diese Dokumente sind fur den Auftraggeber
im Rahmen eines Audits einsehbar.

Mit externen Dienstleistern werden entsprechende Vertrage
abgeschlossen, welche das Datenschutzniveau dieser Ver-
einbarung weiterreichen.

Verfahren zur regelmafigen
Uberprufung, Bewertung und
Evaluierung (Art. 32 Abs. 1 lit. d
DSGVO; Art. 25 Abs. 1 DSGVO)

Datenschutzmanagement

Fir séamtliche Bereiche, in denen die Durchfiihrung von Ver-
arbeitungsvorgangen mit personenbezogenen Daten oder
besonderen personenbezogenen Daten gem. Artikel 9
DSGVO oder personenbezogenen Daten Uber strafrechtli-
che Verurteilungen oder Straftaten gem. Artikel 10 DSGVO
erfolgt, wurde ein Datenschutzbeauftragter bestellt. Der Da-
tenschutzbeauftrage ist dem Auftraggeber benannt worden
und steht als Ansprechpartner zur Verfiigung.

Im Falle eines Data Breach ist unverziglich eine Meldung an
die E-Mailadresse Datenschutz@arvato-systems.de, mit

den notwendigen, vom Gesetzgeber vorgeschrieben Infor-
mationen zu senden.

In regelméaRigen Abstianden haben interne Audits zur Uber-
prifung, Bewertung und Evaluierung der Wirksamkeit der
vorgenannten MaflRnahmen zu erfolgen. Es besteht eine
Kontrollméglichkeit im Rahmen eines Audits durch den Auf-
traggeber.
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Die Gewahrleistung eines Verfahrens zur regelméafigen
Uberpriifung, Bewertung und Evaluierung der Wirksamkeit
der technisch organisatorischen MaRnahmen und der Si-
cherheit der Verarbeitung erfolgt tiber den folgenden PDCA-
Zyklus mit Plan (Entwicklung eines Sicherheitskonzeptes),
Do (Einfiihrung von TOMs), Check (Uberwachung der Wirk-
samkeit / Vollstandigkeit) und Act (Kontinuierliche Verbesse-
rung) durch den Auftragnehmer.

Die Ubermittlung personenbezogener Daten an ein Drittland
erfolgt erst nach schriftlicher Freigabe durch den Auftragge-
ber und unter Hinzuziehung von Standarddatenschutzklau-
seln.

Ein Sub-Dienstleister gewdahrleistet in seinem eigenen Ver-
antwortungsbereich eine vom Schutzniveau vergleichbare
Umsetzung des Datenschutzmanagements wie der Auftrag-
nehmer.

Incident-Response-Management

MaRnahmen, um nach einem physischen oder technischen
Zwischenfall die Verfligbarkeit personenbezogener Daten
und den Zugang zu ihnen rasch wiederherzustellen

5.3

Die Sicherstellung des Geschéftsbetriebes wéahrend einer
Notlage oder Grof3stérung sowie die schnellstmdgliche Wie-
derherstellung aller fur den Auftraggeber bereitzustellenden
Dienste und Verarbeitungen wird gewahrleistet und durch re-
gelméRige Wiederanlaufiibungen erprobt.

Malnahmen, welche die Belastbarkeit der Systeme und
Dienste gewabhrleisten, sind so ausgelegt, dass auch punk-
tuell hohe Belastungen oder hohe Dauerbelastungen von
Verarbeitungen leistbar bleiben. Themen rund um die Spei-
cher-, Zugriffs- und Leitungskapazitdten sowie zu Backup
und Redundanz-Konzepten sind in der Verfugbarkeitskon-
trolle detaillierter aufgenommen.

Datenschutzfreundliche Voreinstellungen (Art. 25 Abs.
2 DSGVO)

Die Anforderungen des Datenschutzes durch Technikgestal-
tung und datenschutzfreundliche Voreinstellungen wird fir
samtliche Produkte umgesetzt.
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