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Checkliste Vulnerability Management

1. Langlaufer und Ungeklarte Schwachstellen 6.
Gibt es in Ihrer IT-Landschaft langanhaltende Schwachstellen, die
bisher nicht abschlieend bewertet oder behoben wurden?

2. Optimierungspotenziale in Serverprozessen
Haben Sie bereits Optimierungspotenziale bei den Prozessen lhrer 7.
Server identifiziert, um die Effizienz und Sicherheit zu steigern?

3. Vollstandigkeit des Patchmanagements
Sind alle relevanten Prozesse lhres Patchmanagements 8.
implementiert — oder gibt es Lucken, die ein erhohtes Risiko
darstellen?

4. Inventarisierung lhrer [T-Infrastruktur
Konnen Sie eine lUckenlose Inventarisierung lhrer Systeme und 9.
Anwendungen gewahrleisten, um Sicherheitsrisiken frihzeitig zu
erkennen?

5. Nachvollziehbarkeit von Historie und Audits

Wie stellen Sie die transparente Dokumentation und 10.

Nachvollziehbarkeit aller Anderungen sowie Audits in Ihrer IT-

Umgebung sicher?

Identifikation und Behebung von Prozessblockern

Gibt es interne Blockaden in Ihren IT-Prozessen, deren
Aufdeckung und Beseitigung den reibungslosen Betrieb
verbessern wirde?

Gezielte Datenexports fiir Dienstleiste

Sind Sie in der Lage, bedarfsgerechte und gezielte
Datenexports an lhre externen Dienstleister zu liefern?

Klar definierte End-to-End Prozesse

Wie gut sind Ihre End-to-End Prozesse im Schwachstellen-
management dokumentiert und Uberwacht - reicht dies aus,
um einen ganzheitlichen Sicherheitsansatz zu gewahrleisten?
Erfolgsmessung im Schwachstellenmanagement

Welche Kennzahlen und Prozesse nutzen Sie, um den Erfolg
und die Wirksamkeit Ihres Schwachstellenmanagements
kontinuierlich zu messen?

Anpassungsfahigkeit an aktuelle Bedrohungen

Wie stellen Sie sicher, dass Ihre Sicherheits- und
Schwachstellenmanagementprozesse stets an die aktuellen
Bedrohungen und technologischen Entwicklungen angepasst

werden?

Konnten Sie nicht alle Punkte abhaken? Dann sind wir gerne fir Sie da — melden Sie sich bei uns!

Arvato Systems | Christine Niehage & Carolina Loew | E-Mail: cybercare@arvato-systems.de |arvato-systems.de

s Branchen-Kr
aus. Im Team
se und Ubernehmen ¢
m so Fundam

tionalen T

nter ur

© Arvato Systems GmbH, Reinhard-Mohn-Stral3e 18, D Gltersloh

ARVATO
SYSTEMS

A



